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ПЕРЕЧЕНЬ СОКРАЩЕНИЙ  
ПО - Программное обеспечение TrustESS. 

API – программный интерфейс для взаимодействия ПО TrustESS и систем Заказчика. 

СМЭВ – Система Межведомственного Электронного Взаимодействия, предназначена для организации 

информационного взаимодействия между информационными системами участников СМЭВ в целях 

предоставления государственных и муниципальных услуг и исполнения государственных и муниципальных 

функций в электронной форме. 

ЕСИА – Единая Система Идентификации и Аутентификации, обеспечивает санкционированный доступ 

участников информационного взаимодействия к информации, содержащейся в государственных 

информационных системах и иных информационных системах. 

  



ВВЕДЕНИЕ  
TrustESS - специализированная защищённая автоматизированная система, предназначенная для создания и 

хранения ключей усиленной электронной подписи и их дистанционного применения. 

Основные функциональные возможности: 

• Предоставление программного интерфейса (API) для интеграции систем Заказчика. 

• Реализация графических интерфейсов для управления настройками бизнес-процессов Заказчика. 

• Интеграция с сервисами отправки SMS и IP-телефонией. 

• Взаимодействие со СМЭВ: проведение идентификации клиентов через ЕСИА, проверка данных 

клиентов, регистрация сертификатов. 

Основные компоненты ПО TrustESS и их пользователи: 
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КОМПЛЕКТ ПОСТАВКИ ПО 
Программное обеспечение предоставляется в виде архива, внутри которого находятся docker-контейнеры для 

развёртывания.  

Примерное содержимое архива:   

 

СИСТЕМНЫЕ ТРЕБОВАНИЯ 
Минимальная конфигурация сервера для установки ПО TrustESS: 

- Операционная система Astra Linux 1.7; 

- Intel(R) Xeon(R) CPU E3-1240 v6 @ 3.70GHz, 8 ядер; 

- 32Гб оперативной памяти; 

- 10Тб свободного дискового пространства; 

- 2 сетевых интерфейса 1Gbit/s. 

  



ТИПОВЫЕ ОПЕРАЦИИ ОБСЛУЖИВАНИЯ  
Комплект установки предоставляется в виде архива, внутри которого находятся docker-контейнеры для 

развёртывания.  

Установка и первый запуск 
Установить docker engine 

https://docs.docker.com/engine/install/ 

При установке под Astra Linux SE Смоленск необходимо брать дистрибутив для Debian. 

Пример: sudo apt-get install docker-ce docker-ce-cli containerd.io 

 

 

Установить docker-compose 

https://docs.docker.com/compose/install/ 

При установке под Astra Linux SE Смоленск необходимо брать дистрибутив для Debian. 

Пример: sudo curl -L "https://github.com/docker/compose/releases/download/1.28.4/docker-compose-$(uname -s)-

$(uname -m)" -o /usr/local/bin/docker-compose 

 

 

  

https://docs.docker.com/engine/install/
https://docs.docker.com/compose/install/


Загрузить все образы из комплекта поставки ПО 

Пример: for i in $(ls | grep ".tar"); do docker load --input $i; done; 

 

 

Настроить параметры подключения к smtp серверу 

В файле docker-compose.yml: 

 

 



Настроить параметр подключения в БД для сервиса FTP 

В переменную APP_DB_HOST указать ip-адрес текущего хоста: 

 

 

Запустить сервис 

Пример: docker-compose -f docker-compose.yml -p trustess up –d 

 

 

Выполнить настройку основных параметров 

Подробнее смотрите раздел “Первичная настройка”. 

Остановка сервиса 
Пример: docker-compose -f docker-compose.yml -p trustess down 

 

 

Повторный запуск сервиса 
Пример: docker-compose -f docker-compose.yml -p trustess up -d 

  



Обновление сервиса 
Распаковать комплект поставки ПО с обновлением в отдельную папку. 

Затем перейдите в папку с текущей инсталляцией и удалите образы. 

Пример: docker-compose -f docker-compose.yml -p trustess down --rmi all && docker volume rm 

trustess_trust_entry_lk && docker volume rm trustess_trust_entry_static && docker volume rm 

trustess_trust_entry_sock && docker volume rm trustess_trust_entry_webview 

 

Загрузить образы. 

Пример: for i in $(ls | grep ".tar"); do docker load --input $i; done;/ 

 

Запустить сервер 

Пример: docker-compose -f docker-compose.yml -p trustess up -d 

 

 

  



Работа с логами 
Логи располагают в папке с текущей инсталляцией logs/ 

- db.log - ошибки, связанные с обращением к БД; 

- errors.log - системные ошибки при обращении к API; 

- request.log - логи запросов к серверу; 

- sys.log - ошибки и системны. 

Максимальный размер файла логов - 500Мб, максимальное число файлов - 10. При превышении лимита будет 

удалён файл с наибольшей датой создания. 

 

Поиск по названию метода API. 

Пример: cat logs/request.log | grep "/api/auth" 

 

Экспорт всех операция с ошибками. 

Пример:cat logs/errors.* | python -c "import sys; file=sys.stdin.read();print('\n--------------------\n['.join(file.split('\n[')[-

10:]))" 

  



ТИПОВЫЕ ВОЗМОЖНОСТИ АДМИНИСТРАТИВНОГО ИНТЕРФЕЙСА 
Административный интерфейс используется для управления настройками бизнес-процессов заказчика.  

По умолчанию он доступен по адресу сервера с относительным путём /admin (например - 

https://127.0.0.1/admin). Иные варианты доступности настраиваются сетевым инженером в соответствии с 

целевой инфраструктурной схемой. 

Для первого входа в интерфейс следует использовать логин и пароль супер-пользователя: admin / admin.  

После авторизации пользователю доступны следующие разделы: 

 

Компании. Компании – управление данными о юридических лицах, участвующих в предоставлении услуг с 

помощью ПО TrustESS. К таковым лицам относятся: непосредственный владелец сервиса, партнёры для 

проведения очной идентификации, внешние заказчики. 

Компании. Агенты – управление персонализированными учётными записями пользователей, участвующих в 

предоставлении услуг с помощью ПО TrustESS. К таковым лицам относятся: технический персонал 

непосредственного владельца сервиса (например - инженеры, сетевые администраторы, разработчики), 

уполномоченные лица партнёров для проведения очной идентификации. 

Компании. Точки идентификации – управление списком точек для проведения очной идентификации. 

Сценарии. Сценарии – настройка этапов поддерживаемых бизнес-процессов. 

Сценарии. Связи: компания - сценарий – управление доступностью бизнес-процессов для компаний. 

Транзакции. Потоки работ – список всех транзакций в сервисе. 

Клиенты. Данные ФЛ – список всех клиентов физических лиц. 

Клиенты. Данные ИП – список всех клиентов индивидуальных предпринимателей. 

Клиенты. Данные ЮЛ – список всех клиентов представителей юридических лиц. 

https://127.0.0.1/admin


Первичная настройка 
Обязательными являются следующие действия по первичной настройке: 

- Смена пароля для учётной записи администратора. 

- Актуализация данных по компании-владельцу сервиса. 

- Создание технической учётной записи для интеграции систем владельца сервиса. 

- Настройка набора сценариев для целевого бизнес-процесса. 

Опциональными являются следующие действия: 

- Актуализация данных по компании-партнёру для проведения очной идентификации. 



Смена пароля для учётной записи администратора 
Откройте раздел Компании. Агенты 

Откройте карточку агента с наименованием admin 

 

Запустите смену пароля 

 

Укажите новый пароль и сохраните изменения 

 

  



Актуализация данных по компании-владельцу сервиса 
Откройте раздел Компании. Компании 

Откройте карточку автоматически созданной компании ООО “Заказчик 

 

 

Введите актуальные данные компании-владельца сервиса и сохраните изменения 

 

  



Создание технической учётной записи для интеграции систем 
владельца сервиса 
Откройте раздел Компании. Агенты 

Нажмите “Добавить агента” 

Укажите данные агента и сохраните изменения

 

  



Настройка набора сценариев для целевого бизнес-процесса 
Откройте раздел Сценарии. Сценарии 

Последовательно откройте автоматически созданные сценарии и отредактируйте их настройки в 

соответствии с особенностями целевого бизнес-процесса 

 

 

  



Актуализация данных по компании-партнёру для проведения очной 
идентификации 
Откройте раздел Компании. Компании 

Нажмите “Добавить компанию” 

Укажите данные компании, которая будет проводить очную идентификацию, и сохраните изменения 

 

Откройте раздел Компании. Связи: компания-сценарий и нажмите “Добавить связь” 

Добавьте связь компании и сценариев целевого бизнес-процесса

 


